
“双11”期间也是这7类诈骗的高发期，如何防诈？

一年一度的“双11”网购大狂欢又开始了，优惠券领了吗？

定金尾款交了吗？就在大家摩拳擦掌准备网购时，诈骗团伙也

在伺机而动，大范围撒网欺骗消费者。警方为大家整理了一份

“双11”防诈骗指南，让大家能放心买买买。

一、虚假电商物流客服诈骗

“双11”期间，骗子通常会冒充购物平台的客服，以不小

心为当事人开通了某项服务为理由，要求被害人按其操作来取

消业务，并声称若不取消则会产生扣款；或者冒充电商物流客

服，通过打电话、发短信等方式告知被害人“购买的物品质量

出现问题”“快递在运输过程中丢失”等，主动要给被害人多

倍退款或赔偿，并通过微信扫码、发送钓鱼链接等方式要求被

害人输入身份证号、银行卡号、验证码等信息，或要求被害人

发送各种二维码（如付款码等），从而将银行卡内的资金转走。

警方提示：付款码、验证码、银行卡密码是极其重要的个

人信息，绝不能随意在网络上填写。正规的网购退款完全可以

从交易平台返款到原支付渠道，不需要跳开平台去进行操作，

并且正规的网络商家办理退货退款无需事前支付费用。所以当

接到自称是客服的电话时，不要盲目轻信，一定要去官方平台

进行查询，或者联系卖家进行核实。

二、中奖免单诈骗

为吸引消费者，各大电商平台往往会在“双11”期间举行

各种抽奖活动，骗子们往往会利用这个机会，给消费者发送中



奖短信，诱骗其登录钓鱼网站，并要求其输入个人信息和银行

账号密码，借此实施诈骗。当被害人根据短信内容求证中奖信

息时，对方却要求先缴纳“公证费”“手续费”或“保证金”，

待多次汇款转账后骗子就会将被害人拉黑。虽然中奖免单诈骗

是老套路，但是骗子就是利用人们爱贪小便宜心理，老骗局翻

新后，继续诈骗。

警方提示：“双11”期间，各种抽奖、免单活动较多，消

费者收到这类信息后一定要仔细甄别，详细了解活动规则，向

官方客服联系求证。遇到“账户异常”“缴纳保证金”等情况

务必谨慎，不轻易汇款、转账。

三、虚假红包诈骗

“双11”期间，各大电商平台会以派发红包的方式为促销

活动预热。有不法分子会借机在微信朋友圈、微信群等平台，

派发虚假“双11”红包，诱骗大家点击，以此来盗取个人信息、

盗取银行卡账号和密码、传播木马病毒等。

警方提示：慎点此类红包链接！如果不小心点击了，应立

即关闭手机网络，并及时修改网银、支付宝的重要账户密码并

通过安全软件查杀木马病毒。

四、二维码诈骗

不法分子会冒充卖家向消费者提供二维码，并称只要扫描

该二维码就可以获得优惠。但该二维码实际上就是一个木马病

毒的下载地址，当被害人完成下载后，随之而来的病毒会悄无

声息地将被害人的信息盗走。



警方提示：收到中奖信息要谨慎核对，在官方渠道上直接

和卖家联系以确认信息真假。

五、预售商品诈骗

“双11”期间，骗子会在微信群、朋友圈或网购平台发布

“预购”“限时购”等信息吸引消费者，然后要求添加好友，

私下转款，但是往往只收钱不发货。有些不法分子还会编造收

取定金优先发货、货物被扣要交罚款等理由，一步步诱导被害

人转账汇款，随后拉黑。

警方提示：收到优惠短信后一定要去官网核实，切勿随意

点击不明链接，网购时一定要选择正规交易平台，不要私下交

易，对于异常低价的商品要提高警惕，同时在手机上安装国家

反诈中心App，为自己创造安全的上网环境。

六、“信用提额”诈骗

“双11”期间，因现阶段资金无法支撑其暴增的购买力，

不少人想方设法提升花呗或信用卡额度，而这正给了不法分子

可乘之机。不法分子通常会冒充花呗或银行客服，谎称可以提

升信用额度，继而以支付“服务费”为由诱导网友扫其二维码

支付，从而实施诈骗。

警方提示：切勿轻信网络上关于提高花呗、信用卡等透支

额度的信息。提高透支额度要经过严格审核、提供相关证明，

并且不会额外收取费用。

七、“刷单返利”诈骗

“双11”期间，不法分子冒充电商，以提高店铺销量、信



誉度、好评度为由，通过短视频平台、招聘平台、短信网页广

告、QQ、微信等发布兼职信息，招募人员进行网络兼职刷单。

刷第一单时骗子会以小额返利，让被害人先尝到甜头，等交易

数额变大后，骗子会以任务未完成、操作不规范、系统卡单等

各种理由拒不返款，并诱导被害人继续刷联单、刷大单，当被

害人意识到被骗的时候，骗子早已将其拉黑。

警方提示：所有刷单都是诈骗。千万不要被蝇头小利诱惑，

千万不要交纳任何保证金和押金，都是有去无回。网络刷单本

身就是一种违法的行为，任何要求垫资的网络刷单都是诈骗，

遇到“刷单”“刷信誉”的网络兼职广告时要提高警惕。
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